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UST YONETICI SUNUSU

Bilgi Teknolojileri (BT) giinliik hayatimizin ayrilmaz bir parg¢asi haline gelmis, toplumu
ve yasamimizi hemen her agidan 6nemli dlgiide etkilemistir. Teknolojideki hizli ilerlemelerle
birlikte BT iletisim kurma, bilgiye erisme ve is yapma seklimizi degistirmistir.

BT oOgretim, O0grenim, arastirma ve yonetimi destekleyerek iiniversitelerde de ¢ok
onemli bir rol oynamaktadir. Universiteler bilgisayar teknolojisinin getirdigi cagdas
imkanlardan yararlanmak amaciyla yeni teknolojileri takip ederek, iiniversite personelimizin
kullanimina sunarak arastirmacilara, Ogrencilere, personele, egitim G6gretim ve yOnetim
birimlerine, bilisim teknolojileri destegini sunmay1 gorev bilir.

Bu gorev kapsaminda, Daire Baskanligimiz, liniversite birimlerinin ve calisanlarinin
beklentilerine azami Glgiide cevap verebilecek hizmetleri, en ekonomik sartlarda, giivenilir,
kaliteli ve siirekli bir hizmet anlayisi ile liretmeyi, hedef olarak belirlemistir. Bu hedefe ulasmak
icin bircok yazilim ve ag/sistem projesi gerceklestirilmis ve Universitemizin kullanimina
sunulmustur. Var olan yazilimlarin bakim/destek hizmetleri saglanirken, her y1l yeni yazilimlar
da gelistirilmekte ve Universitemizin envanterine eklenmektedir. Ogrenci ve personelimizin
tiniversitemizdeki yazilimlara, posta ve kiitiiphane gibi hizmetlere kesintisiz olarak
ulagsabilmesi i¢in ag/internet ve sunucu hizmetlerimiz siirekli izlenmekte, ihtiyaglara gore de
giincellenmektedir.

Mevzuatin gerektirdigi sekilde hazirlanmis olan Baskanligimiz Faaliyet Raporunda,
icerik olarak organizasyon yapisi, donanim ve yazilim envanteri, misyon/vizyon ve stratejik
hedefler dogrultusunda gergeklestirilen 2022 faaliyetleri sunulmustur. Son bdlimde de
kurumsal kabiliyet ve kapasite degerlendirilerek, oneri ve tedbirler ortaya konmustur.

Baskanligimizca gerceklestirilen faaliyetlerin idarenin amag¢ ve hedeflerine, iyi mali
yonetim ilkelerine, kontrol diizenlemelerine ve mevzuata uygun bir sekilde
gergeklestirildiginin, birimimize tahsis edilmis kaynaklarin planlanmis amaclar dogrultusunda
etkin ve verimli bir sekilde kullanildiginin bir gostergesi olarak, bu raporu kamuoyunun
bilgisine arz eder ve Baskanligimiz faaliyetlerinin gerceklestirilmesi i¢in 6zveri ve ¢abalarini
eksik etmeyen degerli Baskanlik ¢alisanlarina da tesekkiirlerimi sunarim.

Dr. Ogretim Uyesi Murat Olcay OZCAN

Bilgi islem Daire Baskan V.



I- GENEL BILGILER
A. Misyon ve Vizyon
Misyon

Bilgi Islem Daire Baskanlig1 olarak Kirklareli Universitesi biinyesinde en etkin sekilde
bilgi ve iletisim teknolojilerinin kullanimim1 saglamak, diizenleme ve yayginlastirma
gorevlerini yerine getirmektir.

Bilgi islem Daire Bagkanlig1 olarak teknolojik gelismeler ve ihtiyaclar dogrultusunda
Kirklareli Universitemizin teknolojik alt yapisini diinya standartlarina ulastirmaktir.

Bu hizmetlerimizde kriterlerimiz teknoloji, verimlilik, stirdiiriilebilirlik ve etkinliktir.
Vizyon

Gerek alt yapi, gerekse yonetim ve kullanim agisindan iilkemizdeki iiniversiteler ve
kokli kurumlar arasinda en 6n siralarda kalici olarak yer almak; kalite, giiven ve teknoloji
olarak saygin ve dnder kabul edilenler arasinda yer almaktir.

B. Yetki, Gorev ve Sorumluluklar

Bagkanligimiz, iiniversitenin bilgisayar, yazilim, ag ve iletisim hizmetlerini yiiriiten
idari faaliyet birimidir.

Baskanlik en giincel teknolojileri takip ederek tiim personel ve 6grencilerimize egitim
ve akademik ¢alismalarinda optimum yarar saglayacak sekilde planlanan hizmetleri sunmakla
yiikiimliidiir. Tiim kullanicilarina e-posta, web, sunucu, yazilim, teknik servis ve ofis hizmetleri
sunmaktadir.

Verilen hizmetlerin kalite ve verimini arttirmak amaciyla yiiriitiillen ve gelistirmeye
calisilan faaliyetlerimiz ana hatlar ile sunlardir

e Bilgisayarlarin kurulum ve saglikli ¢aligmalarini temin etme

e Bilgisayar aginin saglikli ve tehlikelerden korunmus bicimde diizenlenerek hizmete
sunulmast

e Akademik ve idari islemlerde yazilimlar araciligi ve teknolojik aygitlardan
yararlanarak verimli hizmet sunumu

e Universitemizin web sayfa tasarimlari ve e-posta islemlerini saglikli ve kesintisiz
yiiriitmek

e Universitenin ihtiya¢ duydugu yazilimlar1 imkanlar dahilinde gelistirmek
e Arizali cihaz ve ag birimlerine ilk miidahaleyi yapacak teknik destegi saglamak
e Universite isleyisi ile karar verme mekanizmalarma seffaflik ve hiz kazandirmak

e Universitenin hizmetlerini daha iyi yiiriitebilmesi amaciyla ihtiya¢ duyulan teknolojik
bilisim {irlinlerinin toplu alimlarin1 gergeklestirmektir.



C. Birime Iliskin Bilgiler
1- Fiziksel Yap1
1.1- Hizmet Alanlan
1.1.1 idari Personel Hizmet Alanlari

Sayisi Alani Kullanan

(Adet) (m?) Sayisi
Daire Baskan1 Odas1 1 45 1
Sube Miidiirii Odasi1 2 50 2
Calisma Odasi 6 225 12
Teknik Servis Odas1 1 14 -
Sistem Odas1 2 60 -
Gii¢ Kaynag1 Odasi 1 26 -
Toplam 13 420 15

*Ag toplama odalar1 25 adet toplamda 100 metrekare(Bu Odalar ayn1 zamanda
binalarin elektrik dagitim odalaridir.)

2- Organizasyon Yapisi

Baskanligimiz
Bilgi islem Daire Bagkan1
Ag ve Sistem Sube Yazilim Sube
Mudurliga Miudinligi
Ag Grubu Sistem Grubu
Yazilim Gelistirme [ Yazilim Destek Grubu
Grubu

Teknik Destek
Grubu

EBYS Grubu




3- Bilgi ve Teknolojik Kaynaklar
3.1- Yazilimlar
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—_ Modiiler yapida gelistirilmis birden
Bilgi . A
. Yazilim | fazla sistemi iginde bulunduran ve
Yonetim

1 | Uygulama - .| Bakim/Destek | Destek | yetkili kullanicilarinin web tizerinden
Sistemi
Grubu | sunulan uygulamalar1  kullandiklari

(BYS) sistemler biitliniidiir.

Icerik . .

- Yazilim | BYS altinda olusturulan bir sistemdir.
Yonetim

2 | Uygulama Bakim/Destek | Destek | Birimler tarafindan kullanilan

9’('1'5;{68”)" Grubu | igeriklerin yonetildigi sistemdir.

Personel . . -
Yazilim | Personel web sitelerinin  kontroliini

3 | Uygulama YS(I)SI}[Z:;I? Bakim/Destek | Destek | saglayan ve BYS altinda olusturulan bir
(PYS) Grubu | sistemdir.

BYS altinda olusturulan bir sistemdir.
Destek Universite personelinin, yasadigi teknik

Talep Yazilim problemleri (yazilim, internet, donanim
4 | Uygulama . . Bakim/Destek | Destek R
Sistemi Grubu vb.), ilgili birimlere ilettigi, ayrica
(DTS) iletilen  talebin  yonetildigi  ve
¢Oziimlendigi bir sistemdir.
BYS altinda olusturulan bir sistemdir.
Strateji Gelistirme Daire Bagkanligi
tarafindan kontrol edilen ve
Stratejik iniversitemizdeki  tim  birimlerin,
Planlama Yazihim Universitenin  stratejik  hedeflerine
5 | Uygulama - .| Bakim/Destek | Destek . 1 N
Sistemi Grub yonelik  performanslarinin  tutuldugu
(SPS) sistemdir. Tiim birimlerin ayr1 ayr1 ya da
biitiinlesik olacak sekilde belirli yillar
arasindaki performans verisini organize
etmektedir.
= o BYS altinda olusturulan bir sistemdir.
_Odiing Yazl Ti birimleri e d 1
islemleri azthm | Tdm birimlerin, ihtiyag ~duymalan
6 | Uygulama Sistemi Bakim/Destek | Destek | halinde kullanabildikleri ve personel ya
(OIS) Grubu | da ogrencilere gesitli 6diing verme
islemlerinin takibini saglayan sistemdir.
BYS altinda olusturulan bir sistemdir.
Kalite Koordinatorliigii ve Strateji
Kurumsal

Yazilim | Gelistirme Daire Bagkanligi tarafindan

7 | Uygulama ;Isrtrelzlr;kl Bakim/Destek | Destek | kontrol edilen bu sistem, birimlerden
(KKS) Grubu | olgiit bazli veri talep etme ve birim

sorumlulari tarafindan girilen verilerin
istatistiksel raporlama sistemidir.




Universite personeli ve
Yazhm Ogrencilerinin  kendi e-posta
& adreslerini acgabilmeleri ve sifre
8 | Uygulama KLU Posta Bakim/Destek Destek . .
sifirlama islemlerini
Grubu o )
gerceklestirebilmeleri amaciyla
gelistirilen bir sistemdir.
Yazilim . . .
9 | Uygulama | KLU Ziyaret | Bakim/Destek Destek 11;/'[1saﬁr.lerv1;;1n kab.losuz internet
Grubu izmeti saglayan sistemdir.
Dogrudan Yazilim | Dogrudan temin yOntemiyle
10 | Uygulama | Temin Takip Bakim/Destek Destek yapilan alimlarin  kayit ve
Sistemi Grubu takibini saglayan sistemdir.
Yazilm ERASMUS 6grenci ve personel
11 | Uygulama ERASMUS | Bakim/Destek Destek hareketliligi . donemlerinde
Bagvuru Sistemi bagvuru icin kullanilan
Grubu - i
sistemdir.
Yazilim Universite biinyesindeki tiim
12 | Uygulama KLU Reh'ber Bakim/Destek Destek pergqnellerln ve plr!mlgr!n
Sistemi iletigim bilgilerinin
Grubu e .
sorgulanabildigi sistemdir.
KLU biinyesindeki tim
KLU Képrii Yazihm | uygulamalarda kullanilmas1
13 | Uygulama Web Servis Bakim/Destek Destek muhtemel web servislerin toplu
Sistemi Grubu halde  tutulmasi  amaciyla
gelistirilmis olan sistemdir.
Harici Sistem Yazihm | ftp ve veri tabami yOnetim
14 | Uygulama Y onetimi Bakim/Destek Destek | yapisinin bir araya getirildigi
(HSY) Grubu sistemdir.
Bilimsel aragtirma
BAP Proie Yazilm | koordinatdrliigiinde )
15 | Uygulama A€ | Balim/Destek Destek gerceklestirilen projelerin YOK
Transfer sistemi h
Grubu veri tabanina  aktarilmasini
saglayan sistemdir.
Malzerme Yaahm | 2 minde . Kullanfan
16 | Uygulama Yonetim Bakim/Destek Destek . e .
Sisteri Grubu parcalarin yOnetimi icin
kullanilan sistemdir.
Universitemizde bulunan tim
akademik personellerin
Performans Yazilim | {iniversitemizde bulundugu
17 | Uygulama | Analiz Sistemi | Bakim/Destek Destek donemde yaptig1 caligmalari
(PERAS) Grubu (makale, bildiri vb.) istatistik
gorsellerine doniistiiren
sistemdir.
Universitemiz ~ 6grenci  ve
personelin EDUGAIN catisi
Kimlik Yazihm | altindaki sistemlerde kimliginin
18 | Uygulama Dogrulama Bakim/Destek Destek dogrulanmast  i¢in  kurulan
Sistemi (idP) Grubu sistemdir. 2021 yilinda Yetkim
Kimlik Federasyonuna
katilimimiz gergeklestirilmistir.
KLU Mobil Yazilim KLU mobil uygulamalar1 hem
19 | Uygulama Uygulamalan Bakim/Destek Destek Android  hem  de . 105
(10S ve platformunda hizmete
. Grubu
Android) acilmustir.




Yazilim

Universitemizde tiim birimlerin

20 | Uygulama | Anket Sistemi | Bakim/Destek Destek kullanabilecegi  bir  anket
Grubu sistemidir.
Yazilim | Universitemizde tiim birimlerin
21 | Uygulama | Bulut Sistemi | Bakim/Destek Destek ve kisilerin kullanabilecegi bir
Grubu bulut sistemidir.
Universitemiz kalite giivence
sistemi  kapsaminda egitim-
Egitim Ogretim Yazilim | 6gretimin niteligini gelistirmek,
22 | Uygulama | Degerlendirme | Bakim/Destek Destek izlenilebilir ve
Sistemi (EDS) Grubu degerlendirilebilir olmasini
saglamak  icin  kullanilan
sistemdir.
Bologna siirecine uygun olarak
gelistirilmis,  {iniversite  ve
I Egitim Bilgi Yazﬂnl? akademik programlar hakkinda
23 | Uygulama | 51 eti (epp) | BakmwDestek | Destek |\ ilgiye ulagilabilen bir
Grubu
web uygulamasidir.
Universitemiz Personel
alimlarinda kullanilmak tizere
. . Gelistirme Ya.zmm ilan, . basvuru ahm},
24 | Uygulama | Bagvuru Sistemi N Gelistirme | degerlendirme siireci,
Siirecinde . . .
Grubu sonuglarin ilant vb. islemlerin
yapilmasi: amaciyla gelistirilen
sistemdir.
Universitemiz birimlerince
diizenlenecek olan konferans
Konferans Gelistirme Yazilim | vb. etkinliklerin web sayfasi
25 | Uygulama Sistei Siirecinde Gelistirme | ihtiyaglarinin daha profesyonel
Grubu ve kolay yonetilebilir sekilde
kargilanmasi igin tasarlanan
sistemdir.
Universitemiz ~ dgrencilerinin
Psikolog Gelistirme Yazilim | psikolojik destek taleplerini
26 | Uygulama Randevu Sﬁrescin de Gelistirme | karsilamak {izere Psikologdan
Sistemi Grubu randevu talep edebilecekleri
sistemdir.




3.2- Ag ve Sunucu Hizmetleri Envanteri
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Universitemiz personel ve
ogrencilerinin, kurum ici ve disl e-posta
1 Ag ve E-posta vazihm Sistem iletisiminin saglandigi sistemdir. CBDDO
Sistem Sistemi Grubu rehberi istekleri geregi bulut depolama
kullanilmayip, tim veri Universitemiz
blnyesinde tutulmaktadir.
. . TUm sunucularin ve sanal bilgisayar
Ag ve Sanallagtirm Sistem . S o
2 . ) . Yazilim laboratuvar sisteminin Gizerinde ¢alistig
Sistem a Sistemi Grubu e rewn .
ve tek elden yonetildigi sistemdir.
. . Paydaslara ofis yazimlarini, lisansh
Microsoft Sistem o e .
3 | Uygulama i Yazilim olarak ¢evrimigi ve masalsti striimleri
Office Grubu ) . . .
ile kullanma olanagi verilmektedir.
Elektronik
Belge Yazilim . )
e Kurum igi ve disi resmi yazismalarin
4 | Uygulama Yonetim Yazilim Destek L .
. . yapildigi sistemdir.
Sistemi Grubu
(EBYS)
. Ogrenci otomasyonu bilgi sistemidir.
Ogrenci Bilgi OIDB/ g o y g )
. . i Yonetim ile ilgi konular OIDB uhdesinde,
5 | Uygulama Sistemi Yazilim Sistem ..
(OBS) Grubu sunucu barindirma ve donanim destegi
BIDB tarafindan saglanmaktadir.
Veri Kitlphane veri tabanlarina kampis
Tabanlarina KDDB/ | disindan erisim gerceklestirilir. Yonetim
6 | Uygulama Erisim Yazilim Sistem ile ilgi konular KDDB uhdesinde, sunucu
Sistemi Grubu barindirma ve donanim destegi BiDB
(VETIS) tarafindan saglanmaktadir.
PDB tarafindan kullanilan personel isleri
PDB/ otomasyonudur. Yonetim ile ilgi konular
7 | Uygulama Neticat Yazilm Sistem PDB uhdesinde, sunucu barindirma ve
Grubu donanim destegi BiDB tarafindan
saglanmaktadir
8 A ve Guvenlik Yazilm/ | Ag Grubu | Gelen/giden tiim agin trafigini kontrol
Duvari ederek belirli filtrelerden gecirir ve ag

9




Sistemler (Firewall) Donanim trafigi icerisindeki zararl olabilecek
eylemleri engellemeyi amaglar.
Bilgisayar aglarinda kullanicilarin
kullandig I k ol
Ag ve Sunucular Sistem utiandigl ve paylasima aglc o an. .
9 . Donanim kaynaklarin ya da e-posta, web sitesi
Sistemler (Server) Grubu e o . o
gibi gesitli servisleri galistiran bilgisayar
birimleridir.
Omurga Omurga Switchler, switchler arasinda
A% ve Anahtar yUkl paylastirir veya tim yiku toplar.
10 Sistimler Donanim | Ag Grubu | Ag Gzerindeki temel gegis yollarini
(Backbone olusturan yiiksek hizli hat ve
Switch) baglantilarin olusturdugu yapidir.
Yedekleme Unitesi, sistem ve veri
11 Ag ve Yedekleme Donanim Sistem dosyalarini yedeklemeyi saglayan
Sistemler Unitesi Grubu osyalarinty yi saglay
sistemdir.
Mevcut kablolu agi kablosuza ¢evirmek
ve/veya kablosuz agin etki ettigi alani
12 .Aé ve I.<a.\blos.uz Donanim | Ag Grubu genigletmekvv? gi](_;lenc.iirmek icin
Sistemler | Erisim Cihaz kullanilan ag cihazidir. I¢ ortam ve dis
ortam olmak Uzere iki tipte
kullanilmaktadir.
VPN'ler, genel aglar tizerinden verileri
A% ve Ag guvenli ve anonim olarak iletmek igin
13 Sistimler VPN Cihazi Donanim kullantlir. VPN'ler, IP adreslerini
Grubu | maskeleyerek ve verileri sifreleyerek
cahsir.
14 .Aé ve Yonlendirici Donanim | Ag Grubu Router,.birvaédan gelen veri paketlerini
Sistemler (Router) baska bir aga aktaran aygittir.
Anahtarlam Switch, anahtarlama olarak da
Ag ve a . adlandirilabilir. Uzerinde bulundurdugu
15 . . .| Donanim | Ag Grubu o .
Sistemler | Cihazlar(Swi portlara bilgisayar, yazici vb. cihazlar
tch) baglanir.
Verileri birden fazla konumda
. Veri i bulundurma islemidir. islemlerin siirekli
Ag ve Sistem . ..
16 Sistemler Depolama Yazilim Grubu olarak ¢ogaltilmasini kapsar, boylece
Replikasyon ¢ogaltma tutarh bir sekilde glincellenir
ve kaynak ile senkronize edilir.
Kesintisiz .
17 'Aé ve Gii¢ Kaynag! | ponanim Ag Olasi (.ene'rji kesin".cilerine kargi be:lli bir
Sistemler Grubu kapasite ile enerji ve koruma saglar.
(UPS)
i Kesintisiz elektrik ak bulundug
18 Fiziksel Ana Sistem Fiziksel BIDB esintisiz elekdrik akiminin bulundug,

sicaklik ve nemin siirekli olarak kontrol
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Mekanlar Odasl

Mekan

altinda tutuldugu, 6zel iklimlendirme
tekniklerinin ileri boyutta uygulandigi
kurumun tim veri alt yapisinin
bulundugu alanlardir.

Felaket
Fiziksel

19 Kurtarma
Mekanlar
Merkezi

Fiziksel
Mekan

BIDB

Kurumun bir felaket yasamasi
durumunda, mevcut BT hizmetlerinin en
az kayip ile tekrar calisabilmesini
saglayacak sekilde hazirlanmis bir veri
merkezidir.

3.3- Fiziksel Ekipman Envanteri

Cinsi

Bilisim Sistemine Ait Kaynaklar

Sunucu

18

Omurga Anahtar

Disk Tabanli Yedekleme Unitesi

Access Point

Sanallagtirma Sistemi

VPN Cihazi

Giivenlik Duvari

Router

24-48 Portlu Switch

225

32u ve 42u Kabinetler

15

Veri Depolama Replikasyonu

Kesintisiz Gii¢ Kaynagi

Thin Client(ince islemci)

262

Giivenlik Kamerasi Depolama Unitesi

Givenlik Kamerasi (IP)

520

Masaliistii Bilgisayar

11




Tasinabilir Bilgisayar 8
Veri Depolama Unitesi 5
Ag Saldiri Tespit Cihazi 1
Kablosuz Ag Yonetim Cihazi 2

4- insan Kaynaklar

Bilgi islem Daire Baskanligimiz 1 Daire Baskani, 2 Sube Miidiir Vekili, 1 Bilgisayar
Miihendisi, 1 Programeci, 3 Ogretim goérevlisi, 1 Tekniker, 3 Teknisyen, 3 Bilgisayar Isletmenti,
olmak tizere toplam 14 personelden olusmaktadir.

4.1 Personel

idari Personel(Kadrolarin Doluluk Oranina Gore)

Dolu Bos Toplam
Genel Idari Hizmetler 3 3
Teknik Hizmetleri
8 8
Sinifi
Egitim ve Ogretim 4 4
Hizmetleri siifi
Sozlesmeli
Toplam 15 15
4.2- Personelin Egitim Durumu
Idari Personelin Egitim Durumu
[kdgretim Lise On Lisans Lisans Y.L. ve Dokt.
Kisi Sayist 3 7 5
Yiizde %20 %47 %33
4.3- Personelin Hizmet Siireleri
Personelin Hizmet Siiresi
1-3Y1 4-6Y1l | 7-10Y1l | 11-15Y1l | 16-20 Y1l 21 - Uzeri
Kisi Sayisi 3 1 3 4 1 3
Yiizde %20 %7 %20 %26 %7 %20
4.4- Personelin Yas Itibariyle Dagilimi
Idari Personelin Yas itibariyle Dagihm
21-25 Yas | 26-30 Yas | 31-35Yas | 36-40 Yas | 41-50 Yas | 51- Uzeri
Kist 3 3 4 4 1
Sayisi
Yiizde %20 %20 %26 %26 %7
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5- Sunulan Hizmetler

5.1-idari Hizmetler

Baskanligimizin sundugu hizmetler tabloda ayrintili olarak gosterdigi faaliyet alanlar
kapsaminda degerlendirilmistir.

Faaliyet Alani

Uriin / Hizmet

Ag ve Sistemler

Ag Grubu

Donanim Varliklarinin Envanter Yo6netimi
Tehdit ve Zafiyet Yonetimi

Ag Giivenligi

Veri Sizintist Onleme

Siber Giivenlik Olay Yo6netimi

Sizma Testleri ve Giivenlik Denetimleri
Kimlik Dogrulama ve Erigim Yo6netimi
Fiziksel Mekanlarin Giivenligi

Sistem Grubu

E-Posta Sunucusu ve Istemcisi Giivenligi

Zararli Yazilimlardan Korunma

iz ve Denetim Kayitlarin Tutulmasi ve izlenmesi
Sanallastirma Giivenligi

Felaket Kurtarma ve Is Siirekliligi Y énetimi

Veri koruma, Yedekleme, Replikasyon hizmetleri

Sanal bilgisayar laboratuvarlari yonetimi

Gtivenlik kamera Sistemi kayit yonetimi

Sanal sunucu temin, isletim ve yonetimi.

ISO27001 BGYS uyumluluk ve devamlilik siireci yonetimi

Teknik Destek Grubu

Isletim sistemi kurulumu, giincellenmesi

Donanim giincellemesi, upgrade islemleri

Mevcut bilgi islem teknolojilerinin bakim, destek ve yonetim Hizmetleri
Yazici, tarayici, cihazlarmin kurulumu ve paylagimi

Anakart, harddisk, islemci, ram, dvd, ekran kart1 degisim ve montaj Hizmetleri
Viriis taramas1 ve program giincellemeleri

Garantisi devam eden cihazlarin garantiye gonderilmesi ve takibi

Yeni alinan bilgisayarlarin 6n muayene kontroliiniin yapilmasi

Yapisal kablolama ve cihaz montaj, degisim hizmetleri

Yazilm

Yazihim Gelistirme Grubu

Universitemizin yazilim ihtiyacinin karsilanmasi

Yazilim Destek Grubu

Universitemizde kullanilan gelistirme siireci tamamlanmis yazilimlarin1 bakim ve destek
hizmetinin karsilanmasi

EBYS Grubu

Elektronik Bilgi Yonetim Sistemi (EBYS) hizmetlerinin saglikli ve giivenilir sekilde
kurum adina yiiriitiilmesinin saglanmasi

Hizmet saglayici firma tarafindan saglanan; isletim sistemi kurulumu, glincellenmesi,
sunucu kurulumu ve yapilandirilmasi, bilgilerin yedeklenmesi, donanim(e-imza)
giincellemesi, yiikseltme islemleri, silinen verilerin kurtarilmasi gibi hizmetlerin takibini
kurum adina yapilmasi
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I1- AMAC ve HEDEFLER

A. Idarenin Amac ve Hedefleri

Stratejik Amaclar

Stratejik Hedefler

Universitemiz bilgi islem sistemini isletmeyi,
Ogrenci ve personelimize egitim ve arastirmalari
konusunda siirekli artan kalitede hizmet sunarak
iiniversite kalitesinin artmasina katkida bulunmak.

Hedef-1

Baskanligimiz, Universitemizde hizmet
sundugumuz tiim kullanicilarinin bilgi sistemlerine
erisiminde zaman ve kullanim kolaylig1 agisindan
kaliteyi siirekli olarak arttirmak amaciyla hatlarin
kullanim yogunlugu ile paralel iyilestirmeler
yapacaktir,

Hedef-2

Baskanligimiz gelisen teknolojiye uygun olarak
hizmet sunumu konusunda siirekli olarak uygun
hizmet ve c¢evre kosullar1 saglamaya yonelik
donanim ve yazilim temini yoluna gidecektir.

Hedef-3

Universitemiz personel ve dgrencilerine daha etkin
hizmet sunmak amacina yonelik hedeflerimizden
biri de kablosuz ag kullanimini arttirmaktir.

Hedef-4

Gelisen teknolojiye paralel olarak bilgi
teknolojileri kullanimini arttirmak ve farkindalik
yaratmak

Universitemiz yazilim ihtiyaglariin
kargilanmasinda birimimiz 6z kaynaklarini etkili
kullanilarak kolay erisilebilir ve yonetilebilir
sistemler olusturmak.

Hedef-1

Universitemizin yazilim ihtiyaglarim disariya
bagimli olmadan tamamen kendi 6z kaynaklari
kullanilarak ve teknolojik gelismeler gozetilerek
gelistirilmesi ve kullanima sunulmasi ilk
hedefimizdir.

Hedef-2

Bilgi islem personelinin kendi alaninda yilda en az
bir kez mesleki agidan gelisim ve daha iist
seviyeye ilerleme egitimlerine katilimini saglamak
ikinci hedefimizdir.

Hedef-3

Her yil stirekli hizmet igi egitimler vermek
suretiyle 6zellikle ofis yazismalar1 ve web tasarim
konusunda deneyimli ve bilgili idari personel
sayisini arttirmak 6nemli bir hedefimizdir.
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I11- FAALIYETLERE iLiSKiN BILGI VE DEGERLENDIRMELER

A- Performans Bilgileri

Universitemiz Web Sitesi: www.klu.edu.tr
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Bilgi islem Daire Bagkanh@ Web Sitesi: www.bidb.klu.edu.tr
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2022 Yili Tiitm Web Sitelerine Ait Cihaz Tiiriine Ozel Kullanic1 Miktar istatistikleri

@ Users
300,000
200,000
100,000
> -.--...____e
February 2022 March 2022 April 2022 May 2022 June 2022 July 2022 August2022  September 2022 Oclober2022  November 2022  December 2022 Janua...
Acquisition Behavior Conversions
Device Category
Users |, NewUsers Sessions Bounce Rate Pages / Session Avg. Session Duration Goal Conversion Rate Goal Completicns Goal Value
1204502 1173422 2758383 61.42% 2.04 0.00% 0 $0.00
of Total: of Total: of Total: Avg for View: Avg for View: of Total: of Total:
00.09 100.00 4 0.00 0.00! .00
(1172356) | (2758.383) (0.00%) (0.00%) (0.00%) (0) ($0.00)
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7.47%) 37.08 370 00 0.00!
3. tablet msf's“:? 5663 693 58.26% 224 000152 0.00% 0 $000
Rows 1-30f 3
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2022 Yih Tiim Web Sitelerine Ait Gelen Kullanicilarin Ulke Dagilim Istatistikleri
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B-Yazilhhm Cahsmalarimiz

KLUPOSTA: Gittikge artan 6grenci ve personel sayimizin getirdigi bir gereklilik olarak ortaya
cikan kisisel e-posta ihtiyacini karsilamak amaciyla biinyemizce “KLUPOSTA” sistemi
gelistirilmistir. Bu uygulama sayesinde, 6grenci ve personellerimiz, kendi e-posta adreslerini
acabilmektedir. Degisen teknolojik gereksinimlerden dolay: sistem ara yiiziiniin gegtigimiz
siirecte gelistirilmesi saglanmistir. Birim epostalarinin unutulan sifreleri icin sifre sifirlama
yetkilisi belirlenme ve sifre sifirlama islemi eklenmis ayrica KVKK kapsaminda birimlerin e-
posta agma yetkileri kaldirilmistir. Bu uygulama, yalniz basina ¢alismaktan ziyade birbirinden
farkl1 4 farkl sistemle biitiinlesik halde ¢alismaktadir. Biitiinlesik calisilan bu 4 sistem asagida
listelenmistir:

Personel Otomasyonu
Ogrenci Otomasyonu
Personel E-Posta Sunucusu
Ogrenci E-Posta Sunucusu

Kluposta sistemimizin dnceki siirlimde ortaya ¢ikan giivenlik agiklarindan kaynakli olarak 2022
yilinda arka planda major degisiklikler yapilarak giivenlik aciklar1 giderilmis islem siirecleri
modernize edilmistir. Sonrasinda son kullanici testleri tamamlanarak tekrar kullanima hazir
hale getirilmistir.

KLUPOSTA
Kirklareli Universitesi E-posta islemleri Sistemi

E-posta hesabi olusturma ya da sifre sifir rinde sorun yagayan kullanicilar aldiklari hatada belirtilen kisi/birimlerle iletisim kurabilirler.

asamadiginiz takdirde “Bilgi islem Daire Baskanligt” ile iletisime geginiz.

Coziime birim/kisiler araci S
2023 Kurklareli Universitesi Bilgi islem Daire Baskanhd

Egitim-Ogretim Degerlendirme Sistemi (EDS): Gectigimiz dénem igerisinde EDS ‘de
yapilan baslica degisiklikler asagidaki gibidir:

e Program yeterlilik katki diizeyinin hesaplanmasi

e Program yeterlilik saglama diizeyi hesaplama(yillik)

e Program yeterlilik saglama mezun bazinda hesaplama

Egitim Bilgi Paketi (EBP): Bologna siirecine uygun olarak hazirlanan egitim bilgi paketi
sistemidir. Geg¢tigimiz donemde EBP’de yapilan degisiklikler asagidaki gibidir:
e Senato kararlar1 modiilii
e Birim Ortak Sec¢meli Derslerin Universite Lisans Diizeyinde Ortak Se¢meli Dersler
altinda toplanmasi
19



Akademik Takvimi Kisisel Takvimlere Entegre Edilmesi: Akademik takvimi Google ve
Apple takvime eklenebilecek sekilde bilgisayar ortaminda olusturulmustur. Bu sayede,
tiniversite personeli ve 6grencilerinin akademik takvim etkinliklerini bilgisayar ya da cep
telefonlarinda kendi kullandiklari takvim uygulamasina entegre edebilir ve etkinlik bildirimi

alabilirler.
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Ocak 2023
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Sartlar - Gizlilik

Bilgi Yonetim Sistemi (BYS): Kurklareli Universitesi (KLU) yetkili kullanicilarmin web
tizerinden sunulan uygulamalarit kontrol etmeleri i¢in kullanilan ve 2014 yilinda hizmete
acilmis olan sistemdir. Farkli sistemlerin tek noktadan kontroliine olanak saglamaktadir. Bu
sisteme daha farkli sistemler gelistirilerek entegre edilebilmektedir. Ek olarak, gegtigimiz
donem igerisinde sistem tiizerinde kullanici ihtiyaglarini gidermeye ve istikrarli ¢aligmasini
saglamaya yonelik cesitli giincellemeler de gerceklestirilmistir.

KLU Koprii Sistemi: KLU biinyesindeki tiim uygulamalarda kullanilmasi muhtemel web
servislerin toplu halde tutulmas1 amaciyla gelistirilmis olan sistemdir. Koprii sistemi sayesinde,
farkli uygulamalarda ihtiya¢ duyulabilecek ortak gereksinimlerin giderilmesi saglanmistir.
Cesitli  ihtiyaglar dogrultusunda, gectigimiz donemde ek web servis entegrasyonu
gerceklestirilmistir. Suan itibariyle, bu sistem tizerinde toplam 41 olan ¢alisan servis sayimiz
2021 yilinda 45 servise ¢ikartilmigtir. 2022 yilinda bakim ve onarim ¢aligmalar1 yapilarak
istikrarli ¢aligmasini siirdiirmesi saglanmaistir.

Sahte Web Servis: KLU koprii sisteminin bir benzetimi olarak ¢alisan web servisimiz KVKK
kapsaminda kisisel veriler deforme edilerek Bilgi Islem Daire Bsk. Harici yazilim gelistirmek
isteyen birimlere Koprii sisteminden donen verileri benzeterek kullanicinin yazilim gelistirme
siirecine yardimei olmasi amaciyla olusturulmustur.

Bulut Depolama Sistemi: Universitemizin birim ve personellerince kullanilmak iizere Bulut
Depolama sistemi 2022 yilinda erisime acilmistir. Sistem web ve mobilden erisim imkani
sunarak dosya paylasimi, birimlerdeki personellerin ortak depolama alani olusturabilmesi,
goriintiileyebilmesi ve paylagabilme imkani sunmaktadir.

KLU Mobil Uygulamalari: 2018 yili icerisinde tamamlanarak hem Android hem de iOS
platformunda hizmete agilmis olan mobil uygulamalarimiz, 2021 y1li igerisinde yeni versiyonu
ile giincellenmistir. 2022 yilinda yeni tasarimin farkli cihazlarda kullanilmasi ile farkedilen
hatalar giderilmistir.
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C-Ag ve Sistem Calismalarimiz

Bilgi islem Daire Baskanlig tarafindan yiiriitiilen ¢alismalar sonucunda 31 Mayis 2022
tarihi itibariyle ‘ISO 27001:2013 Bilgi Giivenligi Yonetim Sistemi Sertifikasi” almaya hak

kazanmustir.
- -
kiwa¥

KIRKLARELI UNIVERSITESI

KIRKLARELI ONIVERSITESI REKTORLUG U KAYALI KAMPUSU - KIRKLAREL -TURKIYE

Egitim, Ofretim ve idari Organizasyon Faaliyetlerine iliskin Bilgi Varliklar ile Bu
Varliklari Korumak Amaciyla Kullandif: Bilgi Glivenligi ile igili is Strecleri

kapsaminda

ISO/IEC 27001:2013

Uluslararas: Bilgi Glivenligi Yonetim Sistemi Standardina
uygun bir yonetim sistem kurmustur.

Uygulanabilirlik Bildirgesi: 08 Subat 2021

CERTIFICATE

Sertifika No :M 11814

ilk Belgelendirme Tarihi : 31 Mayis 2022
Sertifika Tarihi 131 Mayis 2022
Son Gegerlilk Tarihi : 30 Mayis 2023

Kiwa Belgelendirme Hizmetlerl A,
ITOSB 9. Cadde No: 15 Tepetren Tuzla
Istanbul / Turkaye

Tel: +902165932575
Faks + 9021655832574
nfofblowa.com.tr

www kiwa com tr

Sertifikalar pertyodik ara denetimierin
bagand lle tamamianmasi kaydrla
gegeriicr. Detayh bilgl igin yukandaid
numaralara bagvurulabilie.

ABo00s s | YS-ECA9.9968

Sertifika Son Gincelleme Tarihi : 31 Mans 2022 - R00

Universitemizde; 7000 adet aktif pasif data ucu 3 adet cesitli kapasitede omurga anahtar,
225 adet yonetilebilir Ag Anahtar1 (Switch), 250 Kablosuz Ag erisim cihaz1 ve Kampiis Igerisi
single mod ve multimod Fiber optik ve UTP, 1Gbps ve 10 Gbps bakir kablo baglantilart
mevcuttur. Bu alt yapinin aktif ve kesintisiz ¢alismasi i¢in gerekli iyilestirme c¢alismalari
yapilmustir.

Universitemizin Merkezi ULAKNET e olan baglant: hiz1 900Mbps yiikseltilmistir.

Yedi adet Dis Yerleskelerimizin toplam bant genislikleri ise 350 Mbps yiikseltilmistir.
Tirk Telekom ile aramizda 1,25GB toplam bant genisligine ulagilmistir.
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Kurumumuz sistem altyapisi olarak, klasik mimaride 3 adet uygulama sunucusu, 1 adet
tamamen NVMe protokollii 80 TB faydali alana sahip ana depolama iinitesi ve yine 1 adet All-
Flash yapida 45 TB’lik yan depolama iinitesi ile birlikte gorev yapmaktadir. Ayrica 2 adet hibrit
yapida 30’ar TB’lik depolama iinitesi de Felaket Kurtarma Merkezi’nde yedekleme amaciyla
hizmet vermektedir. FKM ‘de giinliik yedekler i¢in kullanilan 1 adet disk tabanli yedekleme
tinitesi de mevcuttur. Bununla birlikte sanal bilgisayar laboratuvarlari(VDI) i¢in kullanilan 3
adet ekran kart1 destekli sunucu da bulunmaktadir. S6z konusu alt yapinin rutin bakim ve
iyilestirme calismalar1 yapilmistir.

Universitemizin Ag altyapis1 Aktif + Pasif prensibine gére calisan her biri 5,2 GB/s
iletisim kapasitesine sahip 2 adet Ag Giivenlik cihazina ve olusan trafigi kayit altina alabilmek
icin Log Analiz yazilimina sahiptir. Bu cihazlar {izerinden, Url filtreleme, Saldir1 Tespit (IDS),
Saldir1 Koruma (IPS) ve 5651 Yasasi geregi “’Internet Ortamimnda Yapilan Yaynlarm
Diizenlenmesi Ve Bu Yaymlar Yolu ile islenen Suglarla Miicadele Edilmesi > kapsaminda
trafik kayitlama hizmetlerini yerine getirmektedir.

Bilisim Teknolojileri Kurumu biinyesindeki Ulusal Siber Olaylara Miidahale Merkezi
(USOM) ve ULAKBIM Olay Takip Sistemi iizerinden siber olaylarla miicadele konularinda
aktif katilim ve etkin is birligi i¢erisinde bulunulmaktadir. E-posta giivenligi i¢in lisansli olarak
mail gateway ¢ozliimil kullanilmakta ve en giincel stirlimlerde mail filtreleme yapilmaktadir.

FKM’de 18 TB kapasiteli disk alanimiza is siirekliligimiz i¢in gerekli olan 16 sanal
sunucumuz yarim saatlik periyodlarda replike edilmektedir. 12 TB kapasiteli giinliik yedekleme
sistemimizde ise 40 sanal sunucumuz giinliik olarak yedeklenmektedir.

Sadece onayli donanimlarin kurum agina baglanabilmesi i¢in, 802.1x standardi veya
NAC c¢oziimleri kullamilarak kurum agina baglanan cihazlara kimlik denetimi yapilmasin
saglamak amaciyla switch ler iizerinde kimlik dogrulama test ¢alismalarina baglanmistir.
Kablolu ag iizerinden internet erisimi saglayan kullanicilarin kimlik dogrulamasi yapilabilmesi
icin glivenlik duvarina entegre KLU PORTAL calismalar1 yapilmaktadir.

2022 TOPLAM METRO ETHERNET GIiRiS CIKIS DEGERLERI
Kirklareli Universitesi Internet Kullanim Istatistikleri

Kirklareli Universitesi Kayali Kampusu (900 Mbps)
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Kirklareli Universitesi Kayali Kampusu (900 Mbps)
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Kirklareli Universitesi Kayali Kampusu (900 Mbps)
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En Yiksek: 237.47 Mbps Ortalama: 94.39 Mbps Anlik: 115.66 Mbps
En Yuksek: 46.99 Mbps Ortalama: 15.99 Mbps Anlik: 17.54 Mbps
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KIRKLARELI UNIiVERSITESI METRO ETHERNET DEVRE HIZLARI

Hatlar
8 Hat
Hiz
No Hat (Mbps) Teknoloji| Operator |Durum
0| 502 ULAKNET - istanbul, istanbul [Omurga] « Kirklareli Universitesi Kayali Kampusu, Kirklareli [Anaug], Devre No: 1830395001 90| Ethemet| Tark Telekom | Aktif
()| 506 |Kirklareli Universitesi Kayali Kampusu, Kirklareli [Anaug], Devre No: 1890395001 « Babaeski MYO, Kirklareli [Arkauc), Devre No: 1890395023 40| Ethemnet| Tark Telekom | Aktif
()| 504 |Kirklareli Universitesi Kayali Kampusu, Kirklareli [Anaug), Devre No: 1890395001  Karahidir Yerlegkesi, Kirklareli [Arkaug, Devre No: 1890395025 90| Ethemet|Tark Telekom Aktif
()| 509 Kirklareli Universitesi Kayali Kampusu, Kirklareli [Anauc], Devre No: 1890395001 «+ Kavakl Yerleskesi, Kirklareli [Arkauc), Devre No: 1830385019 50| Ethemet | Tark Telekom [Aktif
() |1089 |Kirklareli Universitesi Kayali Kampusu, Kirklarel [Anaug), Devre No: 180395001  Kirklareli Universitesi Rekiorlig, Kirklareli [Arkaug], Dexre No: 040000030114 50| Ethemet|Tark Telekom [Aktif
()| 505 |Kirklareli Universitesi Kayali Kampusu, Kirklareli [Anaug], Devre No: 1890395001 «» Lilleburgaz MYO, Kirklareli [Arkauc]. Devre No: 1890395027 40| Ethemet| Turk Telekom | Aktif
()| 507 |Kirklareli Universitesi Kayali Kampusu, Kirklarel [Anaug), Devre No: 1890395001  Pinarhisar MYO, Kirklareli [Arkaug], Devre No: 1830395028 40 Ethemet | Tark Telekom Aktif
()| 508 |Kirklareli Universitesi Kayali Kampusu, Kirklareli [Anauc], Devre No: 1830395001 « Vize MYO, Kirklareli [Arkaug]. Devre No: 180395022 40| Ethernet| Turk Telekom | Akif
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IV- KURUMSAL KABILIiYET VE KAPASITENIN DEGERLENDIRILMESI

A- Ustiinliikler

e Kiritik sunucu altyapisinin sanallastirma sistemi iizerinde yedekli ¢alisabilmesi,

e Eksiksiz tiim sunucu ve sistemlerin FKM ortaminda yedeklenebilir olmasi,

e Kayali kampiisiinde Network altyapisinin giiclii olmasi, kampiis aginin ugtan uca fiber
optik baglantilar ile bagli olmasi, kablolu ve kablosuz olarak tiim kampiisii kapsamasi,

e Bilgi yonetim sisteminin olgunlasmis ve tiim birimler tarafindan aktif olarak
kullanilmasi,

e Birim calisanlarinin 6zverili olmast,

e SO 27001 bilgi yonetim sistemi almaya hak kazanmis, yetkinliklere sahip olmak,

e Universite ihtiyacina ydnelik yazilimlarin (web uygulamalar, mobil uygulamalar vb.)
birimimiz biinyesinde gelistirilebilmesi,

e Kiitik sistem ve gilivenlik yazilimlarin lisansl olarak kullanilmast,

e Kullanicilara ihtiya¢ duyabilecekleri web, e-posta, vb. ¢cok ¢esitli internet servislerinin
verilerinin, mevcut altyapi tizerinden saglanabilmesi

e Sistem tarafinda a¢ik kaynak kodlu isletim sistemlerinin kullanilmas1
Ogrenci ve personelimize sundugumuz teknolojik hizmet kalitesi

B- Zayifliklar

e Birim harcama taleplerinin tam olarak karsilanamamasi,

e (ok Sayida daginik yerleskelerin olmasi,

e Personel sayisinin yetersiz olmasi,

e Teknik Personelin kurs, seminer vb. egitimi i¢in finansal kaynaginin yetersiz olmasi,

e Personelin mesleki unvan-kadro-gorev uyumsuzluklariin olmas,

e Kampiis disinda olan yerleskelerdeki ag alt yapisinin yetersiz olmasi,

e Tiim sistemlere ait dokiimantasyonlarin yetersiz olmasi,

e Fiziki alan yetersizligi ve diger birimlerden izole olmamis olmasidir.

e Bagli birimlerde yetkin personel olmayisinin bilisim hizmetlerine olumsuz katkis1
(Hizmet Kalitesi, giivenlik vb. sorunlar1)

C- Degerlendirme

Kirklareli Universitesi Bilgi Islem Daire Bagskanlig1 olarak gerek alt yap: ve gerek hizmet
kalitesinin artmasi yoniinde calismalar devam etmektedir. Daire Baskanligimizda calisan
nitelikli teknik personelin yetersiz olmasi nedeniyle sunulan hizmetlerin iyilestirilmesi,
zenginlestirilmesi, kalite ve cesitliligin artirilmasi dikkate alindiginda calisabilme zorlugu
mevcut bulunmaktadir.
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V- ONERI VE TEDBIRLER

e Nitelikli ve teknik personel sayisini artirilmasi

¢ Bilisim giivenliginin en {ist diizeyde saglanmasi,

e Teknik Personelin kurs, seminer vb. egitimlerine, degisen ve gelisen teknoloji
karsisinda devam edilmesi

e E-doniisiim projelerinin devam ettirilmesi,
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